
進階軟體資安: 
雲端VIS防禦系統 
防禦流程與結果 



Step1:監控虛擬機 
� 用 strace、qemu-monitor 來對 VM 做動態
資料的蒐集、比對與建模(VM 的惡意行為模
式)，strace 就相當於是對一個 VM 作黑箱檢
測，從  VM 對 Host 要求使用的 system call 
做記錄及分析，qemu-monitor 可觀察 VM 的
整體硬體狀態是否有異常，或是被不當使用。 



Step2:建立惡意虛擬機 
行為(system call)資料庫 
� 1.監控惡意虛擬機從攻擊到入侵成功的system 

log分佈 

� 2.利用機器學習方式(GHSOM)，分類惡意虛擬
機與正常機器的system log，並寫下安全性的
過濾設定 



Step 3:檢查異常 
� Behavior Checker 會從 Policy DB 載入

system call 安全性的過濾設定機制都存在 
Introspection module 裡面， 

� 而 Behavior Checker 即時的比對 VM 行為。 



Step 4:異常處理 
� 如果檢測到異常時，Behavior Checker元件 會傳
送 “domain [shutdown]” 或是 
“domain[destroy]” 這樣的訊息出去以銷燬或是將
惡意的 VM 關機。 

� 但在別一方面， VM 的虛擬硬碟，並不會立刻被刪
除。 

� 它會被 offline-migrate 到 sandbox Host上面去
做檢測。 進一步分析更多資訊。 

� 經由 VIS 的監控，我們可以追綜與比對 VM的行為。 



監控程序 

!



目前可偵測的攻擊  
�  1. CVE-2013-0422 

�  2. CVE-2013-0431 

�  3. DoS-hping3 

�  4. MS12-020 

�  5. SET-Web-Java-Applet

�  6. SE_Firefox_xpi 



惡意虛擬器防禦rule設置 
� Step 1:偵測攻擊方的system call資料 

� Step 2:攻擊system call資料的分類 

� Step 3: 將顯著能判斷出攻擊者的system call
資訊設置為rule(可能會有多個rule) 

� Step 4:測試rule，並判斷和rule接近的VM為
惡意的VM(if失敗=>試試其他的rule) 

 



Step 2:攻擊system call資料的分類 

這是由Gothem所分類出惡意虛擬機的system 
call集合,可以由上圖清楚看出這一類皆為Dos-
attacking 



Step 3: 將顯著能判斷出攻擊者的system call資訊
設置為rule(可能會有多個rule) 



Rule 和 System call 的對應 



Step 4:測試rule，並判斷和rule接近的VM
為惡意的VM(if失敗=>試試其他的rule) 



以相同的方式找出被入侵的虛擬機 


