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分析流程 
拿到binary 

反組譯binary 

查出好與壞app的method call 

比較method call結果，認出pattern 

用上述pattern判別其他app是否有壞行為 



拿到14份binary 
Facebook app類的攻擊 
1.  乾淨原始版的計算機 
2.  存取你的聯絡資料 online_presence 
3.  存取朋友們的聯絡資料friends_online_presence 
4.  存取你收件匣的訊息 read_inbox 
5.  存取你在動態消息的貼文feed 
6.  管理你的活動create_event 
7.  存取你自訂的朋友名單read_friendlists 
8.  存取你的交友邀請read_requests 
9.  管理你的廣告ads_management 
10. 打卡動態publish_checkins 
11. 以你的名義貼文publish_post 
12. 以你的名義評論post_comments 
 



拿到14份binary 
DDoS類的攻擊 
1.  乾淨原始版cities 
2.  做DDoS的攻擊cities_ddos 


